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Visita a paginavebda biblioteca em

Seguranca do computador =m

Atualizagdo: do sistema operativo; do antivirus; do antispyware e da

firewall. SeguralNet
Copias de seguranga (disco externo, pens, servigos de partilha de

documentos na rede, entre outros)

Copias de segurancga
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Existem antivirus gratuitos e de qualidade comvira Free Antiviry® Avast [Fee Antiviruso AVG Antivirus
Free EditionDescarreg@s da Internet e instalas; se ja tiveres outro antivirus instalado, desinstafaimeiro e
reinicia 0 computador antes de instalar o novo.

Guarda SEMPRE DUAS COPIAS de cada documento que elgboramisco, num@enou numacloud.
Para guardares uma copia dos teus ficheiros na Intdmehacloud, de forma gratuita, podes usarGoogle
Drive se tiveres um endereco dengail dogmail, ou aOneDrive se tiveres um-gnail do Hotmailou doOutlook
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Palavras passe ==

A TR
N3o revelar as palavras passe.

v’ Criar palavras passe longas - devem ter uma extens3o de 8

caracteres ou mais.
v Combinar letras, nimeros e simbolos.

v" Usar palavras e frases que sejam faceis de recordar, mas

dificeis de descobrir por outra pessoa.
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Sair em Seguranca -
A T
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Redes Sociais

Hi, Imh
. Logout

Quando estiveres a preencher um formulario na
Internet e te pedirem os teus dados pessoais (nome
Liga 950 Segu ra completo, enderggo, ~rn]mNero de telemével, elnéjo.o

preenchas se a ligacdo nado for segucaso contrario,
0s teus dados podem ser "apanhados” por pessoas I
intencionadas.

Enderego com “https” em vez o
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do normal “http”, quando se

utiliza uma ligagdo segura.

Cadeado de cifragem: simbolo
que indica que €& seguro
revelar os dados pessoais a um

sitio na Rede.

GOVERNO D MINISTERIO DA EBDUCACAG G internet . %o it pel Ui aregeia
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Atividades

Vai até acsite www.seguranet.pt clica na seccatogos 1° e 2° Cicl@ depois na sec¢ao
Palavraschavee experimenta 0s seguintes jogos:

V Onde estdo os CD?

V Questionario

V Jogo da raquete

2016]. Disponivel enfttp://www.seguranet.pt/pt/recurso/apresentacaesobresegurancedigital



http://www.seguranet.pt/
http://www.seguranet.pt/pt/recurso/apresentacao-sobre-seguranca-digital

Projeto Literacia Digital
5° Ano & 2015/2016

Seguranca no e-mail

Visita a paginavebda biblioteca em

Enviare-mails. os campogara, cce bcc
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Enviar Guardsr agora Rejeitar

'Para:
Adicionar Cc | Adicionar Bee

Assunto: Festa de aniversariol

A Anexar um ficheiro

O texto da mensagem pode ser o mesmo para
os dois e ja o escrevi.
Agora, vou escrever os seus enderecos, no
campo Para, separados por virgulas.

Enviare-mails; cuidados a ter

Apaga os enderegos
desnecessarios ao
reenviares um
e-mail!

{ amigo1@gmail.com,amigo2@gmail.com A

Adicionar Cc | Adicionar Bee

[ Fa 'z aniversariol

& Anexar um ficheiro

Ja estd! Hum... Estou a pensar que é melhor
dizer @ minha colega Ana que ja convidei os
nossos amigos.

Para isso, vou clicar em Adicionar CC que
quer dizer Com Conhecimento.

Nao envies dados
pessoais por
e-mail!
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Se quiseres reenviar uma mensagem aos teus
amigos, ndo te esquecas de apagar primeiro o &
endereco da pessoa que te enviou essa
mensagem. Para manteres a privacidade dos
teus amigos que ndo se conhecem, escreve os
seus enderegos no campo Bce.

O Spame oPhishing

[

tadia de 15 dias

~

praia do Brasil,

As mensagens de spam s&o enviadas para ¢
muitas pessoas ao mesmo tempo. Chamamos
Spammers a quem as envia.

Se alguém te pedir informagdes pessoais, ndo
respondas e avisa 0s teus pais. No caso de
precisares de dar a tua morada ou o teu
numero de telefone a um amigo, nunca o fagas
por e-mail porque as tuas mensagens podem
ser interceptadas, no seu percurso.
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tadia de 15 dias @ praia do Brasil,
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«Concorral
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Podem conter publicidade e até virus S
informaticos. Por isso, néo acredites em quem
te quer oferecer viagens ou prémios fabulosos.
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Para: amigo1@gmail com,amigo2@gmail

Guardar agora Rejeitar

Cc: ana@gmail com

Bee: mas@gmail.com

E quando deves usar o campo Bcc?
A resposta € simples: sempre que achares que
os outros destinatarios ndo devem conhecer o
e-mail da pessoa a quem estas a enviar uma
copia da mensagem.

Nao reencaminhes
mensagens de
e-mail em cadeia!
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Mensagens deste tipo sdo muitas vezes
apenas uma forma de te levar a fornecer o
endereco de e-mail dos teus amigos aos
spammers que as enviaram. Além disso,
muitas delas contém virus que se propagam
desta maneira.

O phishingconsiste em utilizar métodos tecnoldgicos que levem o utilizador a revelar os seus {
pessoais e/ou confidenciais. Existem varias formas de obtencdo de informacéo, nomeadaIE

verdadeiras- por exemplo, bancos ou redes sociais onde o utilizador possui conta. Aparece !
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1 SPAM, mensagens gep-up e pagiraswebfalsas, fazendse passar por empresas ou organizagG
; !
1
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um formulério onde se pede ao utilizador pa@nfirmaros seus dados pessoais. ;
NUNCA PREENCHERMULARIOS PARA COISAS QUE NAO SOLICITAMOS. |
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Fontes:

http://www.seguranet.pt/1 2ciclos{[consultada em20131-18]
http://www.internetsegura.pt/ [consultada en201511-18]

Jogos aconselhados na secedmail da paginaseguranet

Palavras cruzadas; Onde esté@o os CD?; jogo da galin




